
 ( Hardentمعرفی هاردنت )

 عنوان  —  1اسلاید 

 ( Hardentهاردنت ) 

 های سازمانی سازی برای کاهش سطح حمله در زیرساختراهکار ارزیابی و بهبود مقاوم 

 زیرعنوان: 

 رویکردی پیشگیرانه برای ارتقای وضعیت امنیتی پیش از وقوع رخداد 

 دهنده: نوت ارائه 

کمیتی و عملیاتی برای کاهش سطح حمله پیش از  ارائه را با این پیام شروع کنید که هاردنت فقط یک ابزار فنی نیست؛ بلکه پاسخی به یک نیاز حا 

 برداری مهاجم است.بهره

 
 تهدید   ابعاد—  2اسلاید 

 چرا این موضوع فوری است؟ 

 المللی:های معتبر بین بر اساس گزارش 

 میلیون دلار  4.44میانگین هزینه جهانی هر رخداد نقض داده:  •

 مورد  22,052: 2024شده در سال  تعداد حوادث امنیتی بررسی  •

 مورد  12,195های داده تأییدشده: تعداد نقض  •

 اندمرتبط بوده  افزارباج ها با از نقض  44٪ •

 پیام کلیدی: 

 های فاقد آمادگی است.رخداد سایبری دیگر یک احتمال دور نیست؛ یک هزینه قطعی و تکرارشونده برای سازمان 

 منابع: 

IBM Cost of a Data Breach 2025 ،Verizon DBIR 2025 

 
 خسارات   و حملات  توزیع —  3اسلاید 

 شوند؟مهاجمان بیشتر از چه مسیرهایی وارد می 

 المللی:های بین مطابق گزارش 

 هاپذیری برداری از آسیببهره موارد مرتبط با  70٪ •

 افزار باجها مرتبط با از نقض  44٪ •

 اندبوده  هااعتبارنامه شامل    Infostealerهای شده در لاگ های سرقت از داده  30٪ •

 برداشت مدیریتی: 

 است:  کاهشقابل سازی درست، شود که با مقاوم شروع می  جاهمان بخش بزرگی از تهدیدها از 

 ضعف پیکربندی •

 نشدههای اصلاح پذیریآسیب •

 های ناایمن مه ها و اعتبارنا دسترسی •

 



 اصلی   مسئله —  4اسلاید 

 مسئله چیست؟ 

 شود:آغاز می   پیشگیریای و قابل های پایه ضعف بخش مهمی از نفوذها نه از حملات پیچیده، بلکه از 

 فرضتنظیمات ناایمن پیش  •

 های غیرضروریها و پورت سرویس •

 ها نشدن ضعف نشدن یا اصلاح وصله  •

 رکز از وضعیت امنیتی جاری نبود دید متم •

 پیام کلیدی: 

 سازی هنوز یک فعالیت دستی، پراکنده و غیرپیوسته است. ها، مقاومدر بسیاری از سازمان 

 
 سازیمقاوم  تعریف —  5اسلاید 

 سازی چیست؟ مقاوم

 است.  اجتنابقابل های ها از طریق حذف، محدودسازی یا اصلاح ضعف ها و سرویسها، شبکه در سامانه  کاهش سطح حملهسازی، فرایند مقاوم

 جایگاه در دفاع چندلایه: 

 پیش از تشخیص  •

 پیش از پاسخ  •

 پیش از رخداد  •

 پیام کلیدی: 

 در امنیت سایبری است. های دفاعی ترین لایه هزینه اولین و کم سازی یکی از مقاوم

 دهنده: نوت ارائه 

 سازی صرفاً »بستن چند تنظیم« نیست؛ بلکه کاهش سیستماتیک احتمال موفقیت مهاجم است. اگر لازم بود، تأکید کنید که مقاوم 

 
 ROI و اقتصادی توجیه —  6اسلاید 

 ست؟ سازی از نظر اقتصادی منطقی اچرا مقاوم 

 :IBM Cost of a Data Breach 2025طبق گزارش 

 میلیون دلار   4.44میانگین جهانی هزینه هر رخداد:  •

 و از منظر عملیاتی: 

 تر استمراتب پایین سازی در مقایسه با هزینه رخداد، به هزینه اجرای مقاوم •

 ار است در میان اقدامات امنیتی برخورد ROIبالاترین ای، از های پایه پیشگیری از ضعف  •

 پیام کلیدی: 

 جویی نیست؛ پذیرش یک ریسک پرهزینه است.سازی، صرفه عدم اجرای مقاوم 

 دهنده: نوت ارائه 

 توانید شفاهی بگویید:تر کنید، میاگر خواستید لحن را کمی بومی 

 رابر باشد.«تواند چندین ب»هزینه اجرا معمولاً در مقایسه با خسارات بالقوه، ناچیز است؛ اما هزینه عدم اجرا می

 



 هاسازمان در موجود خلأ —  7اسلاید 

 هاوضعیت فعلی در بسیاری از محیط 

 شود: ها انجام میسازی به یکی از این شکل ها، مقاوم در اغلب سازمان 

 های دستیلیستچک  •

 های مقطعیارزیابی  •

 وابستگی به نیروی خبره محدود  •

 هانبود دید یکپارچه از وضعیت میزبان  •

 نبود مسیر مشخص از کشف تا اقدام اصلاحی  •

 نتیجه: 

 خطای انسانی بالا  •

 کندی در اجرا  •

 ناپیوستگی در ارزیابی  •

 دهی و پیگیریدشواری در گزارش  •

 
 هاردنت   معرفی —  8اسلاید 

 چیست؟  هاردنت

 کند:است که با رویکردی ساختاریافته، به سازمان کمک می  سازیارزیابی و بهبود وضعیت مقاوم هاردنت یک راهکار متمرکز بر 

 وضعیت امنیتی جاری را مشاهده کند  •

 را شناسایی کند  اصلاحقابل نقاط ضعف  •

 سازی را از حالت پراکنده و دستی خارج کندفرایند مقاوم •

 پیام کلیدی: 

 کند.تبدیل می تیریمدقابل سازی را از یک فعالیت موردی، به یک فرایند نت مقاومهارد

 
 هاردنت  پیشنهادی  ارزش —  9اسلاید 

 ارزش پیشنهادی 

 کند:ها کمک می هاردنت به سازمان 

 سطح حمله را پیش از سوءاستفاده کاهش دهند  •

 دید بهتری نسبت به وضعیت امنیتی جاری داشته باشند  •

 تر اجرا کنندپیگیریتر و قابلسازی را ساختاریافته مقاوم •

 شکاف بین کشف ضعف و اقدام اصلاحی را کاهش دهند  •

 های حساس و الزامات حاکمیتی ایجاد کنند آمادگی بهتری برای محیط  •

 پیشنهادی شما:   افزوده

 گیردبهره می  آزمایی در فرایند ارزیابیکنترلی و راستی  هیچندلاهاردنت برای کاهش خطای تشخیص، از  •

 نکته: 

 ایم.پرهیز کرده   اثبات نشدهایم و از بیان جزئیات صورت کیفی نگه داشته پذیری بیشتر، این عبارت را به برای دفاع 

 



 فنی   رویکرد و معماری —  10اسلاید 

 رویکرد معماری 

 برد.بهره می  (Layered Architectureای )معماری لایه بر اساس مستندات فنی، هاردنت از 

 برداشت کاربردی این معماری: 

 ها تفکیک مسئولیت •

 پذیری بهتر توسعه  •

 تر فرایند ارزیابی و اقدام دهی مناسب قابلیت سازمان  •

 تر اجزای سامانهامکان مدیریت ساختاریافته  •

 افزوده پیشنهادی شما: 

 مدنظر قرار گرفته است  افزارشده امنیت نرماصول کدنویسی امن و الزامات شناختهدر توسعه محصول،  •

 نکته: 

شده یافت نشده، بهتر است این گزاره در ارائه شفاهی نیز با لحن »مدنظر قرار گرفته / رعایت  بردهچون در مستندات موجود شاهد صریح استانداردهای نام 

 جزئی.  استاندارد محورشده در فرایند توسعه« بیان شود، نه با ادعای 

 
 کند؟ می  کار  چگونه هاردنت —  11اسلاید 

 جریان کاری هاردنت 

 ستندات داخلی، هاردنت دارای اجزایی برای:بر اساس م

• Discovery شناسایی و اکتشاف : 

• Scan ارزیابی و اسکن : 

• Security Current Status نمایش وضعیت امنیتی جاری : 

 هدایت کاربر در مسیر انتخاب و اجرای سناریوهای ارزیابی/اقدام  •

 : موردانتظارخروجی 

 شود. « نزدیک مییریگیپقابل و   مشاهدهقابل ابی دستی« به »فرایند سازی از »حدس و ارزیاز دید سازمان، مقاوم 

 
 سنتی  هایروش  با مقایسه —  12اسلاید 

 هاردنت در برابر رویکردهای سنتی

 رویکرد محدودیت اصلی 

 لیست دستی چک  بر، خطاپذیر، وابسته به فرد زمان

 اسکن مقطعی  ناپیوسته و فاقد پیگیری ساختاریافته 

 به نیروی خبره اتکای صرف  پذیری محدود مقیاس 

 هاردنت حرکت به سمت فرایند منظم کشف، ارزیابی و پیگیری 

 پیام کلیدی: 

 سازی است.بخشی به چرخه مقاوم مزیت اصلی هاردنت، صرفاً »اسکن« نیست؛ بلکه نظم 

 



 همکاری  مسیر  پیشنهاد و ملاحظات  —  13اسلاید 

 برای نهادهای حاکمیتی  دفاعقابلارزیابی 

 بر اساس مستندات موجود: 

 اند های کلیدی معماری و جریان کاری قابل مشاهده برخی قابلیت •

 تی لازم است تر، مستندات تکمیلی یا ارزیابی عملیابرای برخی ادعاهای جزئی •

 تر درباره دقت، پوشش و بلوغ محصول باشد تواند مبنای قضاوت دقیق شده می ارزیابی کنترل  •

 مسیر پیشنهادی: 

 شدهارزیابی آزمایشگاهی در سناریوهای کنترل (1

 سنجش دقت، پوشش و کاربردپذیری  (2

 اجرای پایلوت محدود در محیط واقعی  (3

 تحلیل نتایج و بهبود  (4

 یاتی و سازمانیحرکت به سمت استفاده عمل (5

 
 اقدام  به دعوت  و بندیجمع  —  14اسلاید 

 بندی جمع 

 ترین نقاط شروع دفاع سایبری است سازی یکی از مهم مقاوم •

 اندهش دهند که هزینه رخدادها بالاست و بسیاری از مسیرهای حمله، با اقدامات پیشگیرانه قابل کاآمارهای جهانی نشان می  •

 تبدیل کند یریگیپقابل و  مشاهدهقابل سازی را از یک فعالیت پراکنده، به یک فرایند ساختاریافته، کند مقاوم هاردنت تلاش می  •

 دعوت به اقدام 

 های حساس و دولتی فراهم گردد.شده بررسی شود تا امکان سنجش عملی ارزش آن برای محیط شود محصول در یک فاز ارزیابی کنترلپیشنهاد می 

 بندی پیشنهادی شفاهی: پایان

 ای به رخدادهای پرهزینه است.«های پایه شدن ضعف »هدف هاردنت، کاهش سطح حمله پیش از تبدیل 

 

 


